Verwerkersovereenkomst — versie 10 juni 2026

Deze Verwerkersovereenkomst is van toepassing op alle vormen van verwerking van persoonsgegevens die
Christophe Zenner, met ondernemingsnummer BE0863643458, onder de handelsnaam IT4Professionals
en/of SOLID Mailings (hierna: Verwerker), uitvoert ten behoeve van een klant of andere contractpartij aan
wie Verwerker diensten levert (hierna: Verwerkingsverantwoordelijke), op grond van de tussen partijen
gesloten overeenkomst (hierna: de Hoofdovereenkomst).

Artikel 1. Doeleinden van verwerking

1.1. Verwerker verbindt zich ertoe om onder de voorwaarden van deze Verwerkersovereenkomst
persoonsgegevens te verwerken in opdracht van Verwerkingsverantwoordelijke. De verwerking vindt
uitsluitend plaats voor zover dit noodzakelijk is voor de uitvoering van de Hoofdovereenkomst, de door
Verwerkingsverantwoordelijke afgenomen diensten en de daarmee redelijkerwijs samenhangende
ondersteuning, beveiliging, continuiteit en administratie.

De diensten kunnen, afhankelijk van wat tussen Partijen is overeengekomen, onder meer betrekking hebben
op domeinnaambeheer, hosting, e-mailhosting, websiteontwikkeling, websiteonderhoud, websitebeheer,
technisch of strategisch IT-advies, het aanbieden en beheren van het online mailingplatform van Verwerker,
contactendatabases, e-mail- en sms-verzending, gepersonaliseerde communicatie, e-mail tracking,
statistieken en rapportering, registraties voor events, betalingsopvolging, printklare documenten, technische
ondersteuning, logging, backups, beveiliging en foutopsporing.

1.2. Verwerker verwerkt de persoonsgegevens uitsluitend ten behoeve van Verwerkingsverantwoordelijke en
uitsluitend voor zover dit noodzakelijk is voor de uitvoering van de Hoofdovereenkomst, deze
Verwerkersovereenkomst, de afgenomen diensten, de schriftelijke of elektronische instructies van
Verwerkingsverantwoordelijke, of de daarmee redelijkerwijs samenhangende ondersteuning, beveiliging,
continuiteit, foutopsporing en administratie.

De verwerking omvat, voor zover van toepassing, onder meer het technisch aanbieden, beheren, beveiligen,
onderhouden en ondersteunen van de diensten van Verwerker, waaronder het opslaan van gegevens, het
beheren van contacten, het verzenden van e-mails en/of sms-berichten, het verwerken van inschrijvingen of
bestellingen, het bijhouden van uitschrijvingen en bounces, het tonen van statistieken en rapportering binnen
het platform, het uitvoeren van backups, het raadplegen van logs, het opsporen en verhelpen van technische
problemen, het voorkomen of onderzoeken van misbruik, en het verlenen van support aan
Verwerkingsverantwoordelijke.

Verwerker zal persoonsgegevens niet verwerken voor eigen commerciéle, marketing- of analysedoeleinden,
zal betrokkenen niet rechtstreeks benaderen voor eigen doeleinden, en zal persoonsgegevens niet
verkopen, verhuren, delen of anderszins ter beschikking stellen aan derden, behoudens voor zover dit
noodzakelijk is voor de uitvoering van de overeengekomen diensten, voor technische hosting-, backup-,
beheer-, beveiligings- of supportdoeleinden, of op grond van een wettelijke verplichting.

Indien dit noodzakelijk is voor support, beveiliging, continuiteit van de dienstverlening, deliverability-
onderzoek, foutopsporing, misbruikdetectie, incidentopvolging of systeembeheer, kan Verwerker relevante
persoonsgegevens of technische gegevens raadplegen en, voor zover redelijkerwijs noodzakelijk, delen met
betrokken technische dienstverleners, hostingpartijen, serverbeheerders, e-mailproviders, netwerkproviders,
postmasterdiensten, abuse desks, blocklistbeheerders of andere noodzakelijke partijen. Dit kan gebeuren op
verzoek van Verwerkingsverantwoordelijke, op instructie van Verwerkingsverantwoordelijke, of op eigen
initiatief van Verwerker wanneer dit redelijkerwijs hoodzakelijk is om een probleem, incident,
beveiligingsrisico, blokkade, foutmelding of verstoring te onderzoeken, te voorkomen, te beperken of op te
lossen. Verwerker beperkt de gedeelde gegevens daarbij zoveel mogelijk tot wat redelijkerwijs noodzakelijk
is voor het betreffende doel.

Persoonsgegevens kunnen voorkomen in technische logs, serverstatistieken, backups en
beveiligingssystemen. Deze gegevens worden uitsluitend gebruikt voor beheer, beveiliging, foutopsporing,
misbruikdetectie, continuiteit van de dienstverlening en naleving van wettelijke of contractuele verplichtingen.

1.3. Verwerker verkrijgt geen zelfstandige rechten op de persoonsgegevens die in opdracht van
Verwerkingsverantwoordelijke worden verwerkt. De zeggenschap over deze persoonsgegevens blijft bij
Verwerkingsverantwoordelijke en/of de betrokkenen, overeenkomstig de toepasselijke privacywetgeving.



Artikel 2. Verplichtingen Verwerker

2.1. Ten aanzien van de in artikel 1 genoemde verwerkingen zal Verwerker de verplichtingen naleven die op
haar als verwerker van toepassing zijn op grond van de toepasselijke wet- en regelgeving inzake
bescherming van persoonsgegevens, waaronder de Algemene Verordening Gegevensbescherming.

2.2. Verwerker zal Verwerkingsverantwoordelijke op redelijk verzoek informeren over de door Verwerker
genomen maatregelen met betrekking tot haar verplichtingen onder deze Verwerkersovereenkomst, voor
zover dit redelijkerwijs noodzakelijk is om Verwerkingsverantwoordelijke in staat te stellen haar eigen
verplichtingen na te komen en voor zover dit geen afbreuk doet aan de beveiliging, vertrouwelijkheid,
bedrijfsgeheimen of rechten en belangen van Verwerker, andere klanten, subverwerkers of derden.

2.3. Verwerker zal ervoor zorgen dat personen die onder haar gezag of verantwoordelijkheid
persoonsgegevens verwerken, deze persoonsgegevens uitsluitend verwerken binnen het kader van de
Hoofdovereenkomst, deze Verwerkersovereenkomst, de afgenomen diensten, de instructies van
Verwerkingsverantwoordelijke en de taken die noodzakelijk zijn voor de uitvoering, ondersteuning,
beveiliging, continuiteit, foutopsporing, incidentopvolging of het beheer van de diensten, behoudens voor
zover een wettelijke verplichting anders vereist.

2.4. Verwerker zal Verwerkingsverantwoordelijke zonder onredelijke vertraging informeren indien Verwerker
van mening is dat een concrete instructie van Verwerkingsverantwoordelijke kennelijk in strijd is met de
toepasselijke wet- en regelgeving inzake bescherming van persoonsgegevens. Verwerker is niet gehouden
om juridisch advies te verstrekken of de rechtmatigheid van alle verwerkingen, persoonsgegevens,
doeleinden of instructies van Verwerkingsverantwoordelijke zelfstandig te beoordelen.

2.5. Verwerker zal, rekening houdend met de aard van de verwerking, de afgenomen diensten en de
informatie waarover Verwerker beschikt, redelijke bijstand verlenen aan Verwerkingsverantwoordelijke bij het
nakomen van diens verplichtingen inzake beveiliging, datalekken, DPIA's /
gegevensbeschermingseffectbeoordelingen en voorafgaande raadplegingen, voor zover deze verplichtingen
verband houden met de verwerking die Verwerker uitvoert. Voor zover deze bijstand meer omvat dan
beperkte, redelijke medewerking binnen de normale dienstverlening, kan Verwerker hiervoor een redelijke
vergoeding aanrekenen overeenkomstig de gebruikelijke tarieven of toepasselijke afspraken tussen Partijen.

2.6. Verwerker zal, voor zover Verwerker daartoe gehouden is op grond van artikel 30 AVG, een register of
overzicht bijhouden van de categorieén van verwerkingsactiviteiten die zij ten behoeve van
Verwerkingsverantwoordelijken verricht. Dit betreft geen technische logging van alle individuele
verwerkingen, maar een algemeen overzicht zoals bedoeld in artikel 30 AVG. Op redelijk verzoek kan
Verwerker aan Verwerkingsverantwoordelijke relevante informatie uit dit register of een samenvatting
daarvan verstrekken, voor zover deze betrekking heeft op de verwerking voor Verwerkingsverantwoordelijke
en voor zover dit geen afbreuk doet aan vertrouwelijkheid, beveiliging, bedrijffsgeheimen of rechten en
belangen van Verwerker, andere klanten, subverwerkers of derden.

Artikel 3. Doorgifte van persoonsgegevens

3.1. Verwerker verwerkt persoonsgegevens in het kader van haar hosting-, platform-, websitebeheer-,
domeinnaam- en backupdiensten in beginsel binnen de Europese Economische Ruimte, tenzij Partijen
anders overeenkomen of tenzij een doorgifte buiten de Europese Economische Ruimte noodzakelijk,
passend of redelijkerwijs nuttig is voor de uitvoering, levering, ondersteuning, beveiliging, continuiteit,
foutopsporing, incidentopvolging, verbetering, licentiecontrole, updates, support of het beheer van de
overeengekomen diensten.

3.2. Voor zover persoonsgegevens door Verwerker worden doorgegeven aan of toegankelijk worden
gemaakt voor partijen buiten de Europese Economische Ruimte, zal Verwerker dit enkel doen voor zover dit
noodzakelijk is voor de uitvoering van de overeengekomen diensten, technische ondersteuning, beveiliging,
deliverability-onderzoek, foutopsporing, domeinnaambeheer, e-mailverkeer, softwarelicenties, support,
wettelijke verplichtingen of andere met de dienstverlening samenhangende doeleinden.

3.3. Indien voor een doorgifte buiten de Europese Economische Ruimte passende waarborgen vereist zijn,
zal Verwerker zich, voor zover redelijkerwijs mogelijk en rekening houdend met de aard van de dienst, de
beschikbare informatie en de rol van de betrokken partij, baseren op toepasselijke adequaatheidsbesluiten,
standaardcontractbepalingen, verwerkersvoorwaarden, privacyvoorwaarden, certificeringen, contractuele
afspraken, publieke documentatie of andere toegelaten doorgiftemechanismen onder de toepasselijke



privacywetgeving. Verwerker is niet gehouden om de voorwaarden, juridische documentatie of naleving van
elke derde partij of softwareleverancier permanent, volledig of zelfstandig te controleren, tenzij dit
uitdrukkelijk schriftelijk werd overeengekomen. Verwerker zal geen partijen inschakelen waarvan zij weet of
redelijkerwijs behoort te weten dat zij onvoldoende waarborgen bieden voor de bescherming van
persoonsgegevens. Verwerker aanvaardt geen ruimere verplichting of garantie met betrekking tot het
beschermingsniveau in derde landen dan waartoe zij dwingendrechtelijk gehouden is of dan uitdrukkelijk
schriftelijk door Verwerker werd aanvaard.

3.4. Verwerkingsverantwoordelijke erkent dat bepaalde diensten technisch kunnen vereisen of redelijkerwijs
kunnen meebrengen dat persoonsgegevens of technische gegevens worden doorgegeven aan of
toegankelijk zijn voor partijen buiten de Europese Economische Ruimte, bijvoorbeeld bij communicatie met
ontvangers buiten de Europese Economische Ruimte, internationale e-mailathandeling, domeinnaam-
registratie, DNS-diensten, softwareleveranciers, supportdiensten, e-mailproviders, postmasterdiensten,
abuse desks, blocklistbeheerders of andere betrokken technische partijen.

3.5. Voor zover Verwerkingsverantwoordelijke zelf externe diensten, plugins, scripts, koppelingen, embeds,
formulieren, analysetools, trackingtools, betaaloplossingen, CRM-systemen of andere derde partijen kiest,
installeert, configureert of laat gebruiken, blijft Verwerkingsverantwoordelijke verantwoordelijk voor de
beoordeling van de rechtmatigheid van de daarbij horende verwerking en eventuele doorgifte van
persoonsgegevens buiten de Europese Economische Ruimte. Dit geldt eveneens wanneer Verwerker op
verzoek van Verwerkingsverantwoordelijke ondersteuning verleent bij de installatie of configuratie van
dergelijke externe diensten, plugins, scripts of koppelingen, tenzij Partijen uitdrukkelijk schriftelijk anders
overeenkomen.

Artikel 4. Verdeling van verantwoordelijkheid

4.1. Verwerkingsverantwoordelijke bepaalt het doel van, en de middelen voor, de verwerking van
persoonsgegevens die via de diensten van Verwerker worden verwerkt, behoudens voor zover Verwerker
bepaalde technische of organisatorische middelen bepaalt die noodzakelijk, passend of redelijkerwijs nuttig
zijn voor het aanbieden, beheren, beveiligen en ondersteunen van haar diensten.

4.2. Verwerker verwerkt persoonsgegevens onder deze Verwerkersovereenkomst overeenkomstig de
Hoofdovereenkomst, de afgenomen diensten, deze Verwerkersovereenkomst en de rechtmatige instructies
van Verwerkingsverantwoordelijke, en onder de uitdrukkelijke eindverantwoordelijkheid van
Verwerkingsverantwoordelijke. Verwerker is niet verantwoordelijk voor verwerkingen die buiten dit kader
vallen, waaronder verwerkingen voor doeleinden die niet aan Verwerker zijn meegedeeld, verwerkingen door
derden, of verwerkingen die voortvloeien uit keuzes, instellingen, inhoud, koppelingen, plugins, scripts,
formulieren, uploads of andere middelen waarover Verwerkingsverantwoordelijke zelf controle heeft.

4.3. Verwerkingsverantwoordelijke staat ervoor in dat de persoonsgegevens, content, bestanden, beelden,
teksten, databanken, mailinglijsten, instructies en overige gegevens die zij aan Verwerker verstrekt, invoert,
uploadt of via de diensten van Verwerker laat verwerken, rechtmatig mogen worden verwerkt en geen
inbreuk maken op toepasselijke wetgeving of rechten van derden. Verwerker is niet gehouden om de
rechtmatigheid, juistheid, volledigheid of rechtenstatus daarvan zelfstandig te controleren, tenzij dit
uitdrukkelijk schriftelijk werd overeengekomen.

4.4. Verwerkingsverantwoordelijke blijft verantwoordelijk voor de rechtmatigheid, juistheid, volledigheid en
inhoud van de persoonsgegevens die zij aan Verwerker verstrekt, invoert, uploadt of via de diensten van
Verwerker laat verwerken. Verwerkingsverantwoordelijke bepaalt zelf welke persoonsgegevens worden
verzameld, voor welke doeleinden deze worden verwerkt, op welke rechtsgrond dit gebeurt, hoe lang deze
binnen de actieve productieomgeving worden bewaard en welke informatie aan betrokkenen wordt verstrekt.
Dit doet geen afbreuk aan de technische bewaartermijnen van backups, technische logs, beveiligingslogs en
andere systemen die noodzakelijk zijn voor beveiliging, continuiteit, foutopsporing, misbruikdetectie,
wettelijke verplichtingen, geschillenbeheer, administratie of bewijsvoering, zoals nader bepaald in deze
Verwerkersovereenkomst of het toepasselijke backup-, log- en retentiebeleid van Verwerker.

4.5. Verwerkingsverantwoordelijke blijft eveneens verantwoordelijk voor het beheer en het veilige gebruik
van de onderdelen waarover zij zelf controle heeft, waaronder maar niet beperkt tot de inhoud en
configuratie van haar website, mailboxen, formulieren, plugins, thema's, scripts, externe koppelingen,
gebruikersaccounts, toegangsrechten, wachtwoorden, toestellen, e-mailprogramma’s en verbindingen.
Verwerkingsverantwoordelijke is verantwoordelijk voor het gebruik van sterke en vertrouwelijke
wachtwoorden, het beperken van toegang tot bevoegde personen, het correct instellen en gebruiken van



beschikbare beveiligingsmogelijkheden, en de naleving van redelijke instructies en beveiligingsrichtlijnen van
Verwerker.

4.6. Verwerker is verantwoordelijk voor het treffen van passende technische en organisatorische
maatregelen met betrekking tot de onderdelen die onder haar eigen beheer vallen, voor zover deze onder de
overeengekomen dienstverlening vallen. Voor onderdelen, infrastructuur, software, diensten of
ondersteuning die door derden worden geleverd, is Verwerker verantwoordelijk voor een zorgvuldige selectie
en inzet binnen de grenzen van de toepasselijke wetgeving, de Hoofdovereenkomst, deze
Verwerkersovereenkomst en de Algemene Voorwaarden van Verwerker. Verwerker aanvaardt geen ruimere
aansprakelijkheid voor handelingen, tekortkomingen of beveiligingsmaatregelen van derden dan waartoe zij
dwingendrechtelijk gehouden is of dan uitdrukkelijk schriftelijk door Verwerker werd aanvaard.

4.7. De standaarddiensten van Verwerker zijn ingericht voor normaal zakelijk gebruik, zoals
domeinnaambeheer, hosting, e-mailhosting, bedrijfswebsites, contactformulieren, websiteonderhoud,
technische ondersteuning en het gebruik van het mailingplatform. Indien Verwerkingsverantwoordelijke
bijzondere categorieén persoonsgegevens, strafrechtelijke gegevens, gevoelige documenten, vertrouwelijke
dossiers of andere verwerkingen met verhoogd risico verwerkt of laat verwerken via de diensten van
Verwerker, is Verwerkingsverantwoordelijke verantwoordelijk om vooraf te beoordelen of de afgenomen
dienst, de gekozen configuratie en de overeengekomen beveiligingsmaatregelen passend zijn voor de aard,
omvang, context en risico’s van die verwerking. Indien nodig dient Verwerkingsverantwoordelijke
aanvullende beveiligingsmaatregelen, een aangepaste configuratie of een afzonderlijke
dienstverleningsafspraak met Verwerker overeen te komen.

Artikel 5. Inschakelen van derden, dienstverleners of subverwerkers

5.1. Verwerkingsverantwoordelijke verleent Verwerker algemene toestemming om derden of subverwerkers
in te schakelen voor zover dit noodzakelijk, passend of nuttig is voor de uitvoering, beveiliging,
ondersteuning, continuiteit of verbetering van de overeengekomen diensten.

5.2. Verwerker doet, rekening houdend met de aard van de diensten en de redelijkerwijs beschikbare
informatie, beroep op professionele dienstverleners waarvan Verwerker verwacht dat zij passende
technische en organisatorische maatregelen treffen ter bescherming van persoonsgegevens.

5.3. Voor zover subverwerkers persoonsgegevens verwerken namens Verwerker, zal Verwerker zich erop
baseren dat deze subverwerkers gebonden zijn door toepasselijke contractuele voorwaarden, algemene
voorwaarden, verwerkersvoorwaarden, privacyvoorwaarden of andere juridische verplichtingen die passend
zijn voor de aard van hun dienstverlening. Verwerker zal geen subverwerkers inschakelen waarvan zij weet
of redelijkerwijs behoort te weten dat zij onvoldoende waarborgen bieden voor de bescherming van
persoonsgegevens.

5.4. Een overzicht van de belangrijkste subverwerkers, dienstverleners en categorieén van partijen die bij de
dienstverlening kunnen worden ingeschakeld, is opgenomen in Bijlage 2. Verwerker kan deze lijst van tijd tot
tijd aanpassen, bijvoorbeeld wanneer nieuwe dienstverleners worden ingeschakeld of bestaande
dienstverleners worden vervangen.

5.5. Verwerker zal Verwerkingsverantwoordelijke op passende wijze informeren over wezenlijke wijzigingen
in de ingeschakelde subverwerkers of dienstverleners, voor zover deze wijzigingen relevant zijn voor de
verwerking van persoonsgegevens van Verwerkingsverantwoordelijke. Deze informatie kan worden verstrekt
via de website van Verwerker, per e-mail, via de overeenkomst of op een andere redelijke wijze.
Verwerkingsverantwoordelijke kan binnen een redelijke termijn bezwaar maken tegen een wijziging indien zij
daarvoor zwaarwegende en objectieve redenen heeft die verband houden met de bescherming van
persoonsgegevens.

5.6. Indien Verwerkingsverantwoordelijke bezwaar maakt tegen een subverwerker en Partijen geen redelijke
oplossing kunnen vinden, kan Verwerker de betreffende dienst of functionaliteit niet of niet langer aanbieden
voor zover de inzet van deze subverwerker daarvoor noodzakelijk, passend of redelijkerwijs vereist is.

5.7. Verwerker is verantwoordelijk voor de zorgvuldige selectie en inzet van derden, dienstverleners of
subverwerkers binnen de grenzen van de toepasselijke wetgeving, de Hoofdovereenkomst en de Algemene
Voorwaarden van Verwerker. Niets in deze Verwerkersovereenkomst kan worden uitgelegd als een
aanvaarding door Verwerker van een ruimere aansprakelijkheid voor handelingen of tekortkomingen van



derden, dienstverleners of subverwerkers dan waartoe Verwerker dwingendrechtelijk gehouden is of dan
uitdrukkelijk schriftelijk door Verwerker werd aanvaard.

Artikel 6. Beveiliging

6.1. Verwerker zal, rekening houdend met de stand van de techniek, de aard, omvang, context en
doeleinden van de verwerking, de risico’s voor betrokkenen, de gevoeligheid van de persoonsgegevens, de
technische mogelijkheden en de kosten van uitvoering, passende technische en organisatorische
maatregelen treffen met betrekking tot de verwerkingen die onder haar beheer vallen.

6.2. Deze maatregelen zijn gericht op het beperken van risico’s zoals verlies, onbevoegde toegang,
onbevoegde kennisname, aantasting, wijziging, ongeoorloofde verstrekking of andere vormen van
onrechtmatige verwerking van persoonsgegevens. Verwerker staat er niet voor in dat de beveiliging onder
alle omstandigheden doeltreffend is of dat elk beveiligingsincident, datalek, misbruik, technische storing of
verlies van gegevens kan worden voorkomen.

6.3. De door Verwerker te treffen beveiligingsmaatregelen worden mede bepaald door de aard van de
afgenomen dienst, de overeengekomen configuratie, de redelijkerwijs te verwachten risico’s en de
verhouding tussen het gewenste beveiligingsniveau en de kostprijs van de dienstverlening. Indien
Verwerkingsverantwoordelijke een hoger beveiligingsniveau, specifieke beveiligingsmaatregelen,
bijkomende garanties, dedicated infrastructuur, aanvullende monitoring, encryptie, audits,
maatwerkconfiguraties of andere bijzondere maatregelen wenst of nodig acht, dienen Partijen hierover
vooraf afzonderlijke afspraken te maken.

6.4. Verwerkingsverantwoordelijke stelt enkel persoonsgegevens aan Verwerker ter beschikking voor
verwerking indien zij zich ervan heeft vergewist dat de overeengekomen dienst, configuratie en
beveiligingsmaatregelen passend zijn voor de aard, omvang, context en risico’s van de door haar beoogde
verwerking. Verwerkingsverantwoordelijke blijft verantwoordelijk voor de onderdelen waarover zij zelf
controle heeft en voor de naleving van de door Partijen afgesproken maatregelen, instructies en
beveiligingsrichtlijnen.

6.5. Verwerker voorziet, afhankelijk van de afgenomen dienst en technische configuratie, technische en
organisatorische maatregelen met het oog op beveiliging, continuiteit en herstelbaarheid van de
dienstverlening. Deze maatregelen kunnen onder meer bestaan uit toegangsbeveiliging, beveiligde
verbindingen, logging, monitoring, serveronderhoud, beveiligingsupdates, malware- en misbruikdetectie,
afzonderlijke klantomgevingen of databases waar van toepassing, en backups met vooraf bepaalde of
technisch gangbare retentietermijnen. Backups kunnen onder meer bestaan uit kortlopende backups,
dagelijkse backups, maandelijkse backups, manuele backups, herstelkopieén, migratiekopieén of
archiefmatige kopieén. De effectieve bewaartermijn kan verschillen naargelang de afgenomen dienst,
technische configuratie, beschikbare opslagruimte, manuele acties van Verwerker of
Verwerkingsverantwoordelijke, incidentopvolging, herstelwerkzaamheden, migraties, beveiliging,
administratie, bewijsvoering of geschillenbeheer. Backups en dergelijke bijkomende kopieén worden niet
gebruikt voor actieve verwerking van persoonsgegevens of nieuwe doeleinden en worden bewaard zolang
dit redelijkerwijs noodzakelijk of nuttig is voor het doel waarvoor zij werden aangemaakt.

6.6. Persoonsgegevens kunnen eveneens voorkomen in e-mailcommunicatie, e-mailarchieven,
werkbestanden, projectmappen, tijdelijke bestanden, import- of exportbestanden, klantcommunicatie,
administratieve dossiers, archieven of andere bestanden die Verwerker aanmaakt of ontvangt in het kader
van de uitvoering, ondersteuning, opvolging of documentatie van de dienstverlening. Dergelijke gegevens
worden niet gebruikt voor andere doeleinden dan de uitvoering, ondersteuning, administratie, bewijsvoering,
continuiteit, herhaalopdrachten, opvolging van de dienstverlening, wettelijke verplichtingen of
geschillenbeheer, en worden bewaard zolang dit redelijkerwijs noodzakelijk of nuttig is voor deze doeleinden,
tenzij Partijen anders overeenkomen of een wettelijke verplichting een langere bewaring vereist.

Verwerker kan niet garanderen dat alle persoonsgegevens die voorkomen in historische e-mailarchieven,
projectmappen, backups of archiefkopieén afzonderlijk en onmiddellijk kunnen worden opgespoord of
verwijderd, maar zal redelijke maatregelen nemen wanneer een concrete verwijdering of beperking
redelijkerwijs mogelijk en vereist is.



Artikel 7. Beveiligingsincidenten en datalekken

7.1. Verwerkingsverantwoordelijke is, in haar verhouding tot Verwerker, verantwoordelijk voor de beoordeling
of een beveiligingsincident of persoonsgegevensinbreuk moet worden gemeld aan de bevoegde
toezichthouder en/of aan betrokkenen, en voor het doen of laten doen van dergelijke meldingen.

7.2. Verwerker zal Verwerkingsverantwoordelijke zonder onredelijke vertraging informeren nadat Verwerker
kennis heeft gekregen van een persoonsgegevensinbreuk die betrekking heeft op persoonsgegevens die
Verwerker namens Verwerkingsverantwoordelijke verwerkt. Voor zover redelijkerwijs mogelijk kan Verwerker
daarbij de beschikbare informatie verstrekken over de aard van de inbreuk, de betrokken categorieén
persoonsgegevens en betrokkenen, de waarschijnlijke gevolgen en de genomen of voorgestelde
maatregelen.

7.3. Een melding door Verwerker aan Verwerkingsverantwoordelijke houdt niet noodzakelijk een erkenning in
dat sprake is van een meldplichtig datalek, aansprakelijkheid, tekortkoming of schending van deze
Verwerkersovereenkomst. Verwerkingsverantwoordelijke blijft verantwoordelijk voor de uiteindelijke
beoordeling van het incident en voor eventuele meldingen aan toezichthouders of betrokkenen.

7.4. Indien niet alle relevante informatie onmiddellijk beschikbaar is, kan Verwerker de beschikbare
informatie gefaseerd verstrekken, zonder onredelijke verdere vertraging.

7.5. Verwerkingsverantwoordelijke blijft verantwoordelijk voor de documentatie van
persoonsgegevensinbreuken zoals bedoeld in artikel 33 lid 5 AVG. Verwerker zal door haar vastgestelde
persoonsgegevensinbreuken, relevante feiten, genomen of voorgestelde maatregelen en de communicatie
met Verwerkingsverantwoordelijke intern documenteren voor zover dit redelijkerwijs noodzakelijk is voor
incidentopvolging, beveiliging, bewijsvoering, continuiteit en naleving van haar verplichtingen als verwerker.

7.6. Verwerker zal redelijke medewerking verlenen aan Verwerkingsverantwoordelijke bij het beoordelen en
afhandelen van een persoonsgegevensinbreuk, voor zover deze verband houdt met de verwerking die
Verwerker uitvoert. Voor zover deze medewerking meer omvat dan beperkte, redelijke medewerking binnen
de normale dienstverlening, kan Verwerker hiervoor een redelijke vergoeding aanrekenen overeenkomstig
de gebruikelijke tarieven of toepasselijke afspraken tussen Partijen.

Artikel 8. Afhandeling verzoeken van betrokkenen

8.1. Indien een betrokkene een verzoek tot uitoefening van zijn of haar rechten onder de toepasselijke
privacywetgeving richt aan Verwerker, en dit verzoek betrekking heeft op persoonsgegevens die Verwerker
namens Verwerkingsverantwoordelijke verwerkt, zal Verwerker dit verzoek zonder onredelijke vertraging
doorsturen aan Verwerkingsverantwoordelijke, voor zover Verwerker redelijkerwijs kan vaststellen op welke
Verwerkingsverantwoordelijke het verzoek betrekking heeft.

8.2. Verwerkingsverantwoordelijke blijft verantwoordelijk voor de beoordeling, identificatie, inhoudelijke
afhandeling en beantwoording van verzoeken van betrokkenen. Verwerker is niet gehouden om zelfstandig
de identiteit van de betrokkene te verifiéren, de rechtsgeldigheid van het verzoek te beoordelen of
inhoudelijk te reageren op het verzoek, tenzij Partijen hierover uitdrukkelijk andere afspraken hebben
gemaakt of dit voortvloeit uit de functionaliteit van de afgenomen dienst.

8.3. Verwerker mag de betrokkene informeren dat het verzoek is ontvangen en, voor zover van toepassing,
is doorgestuurd aan Verwerkingsverantwoordelijke. Verwerker kan de betrokkene eveneens verwijzen naar
Verwerkingsverantwoordelijke.

8.4. Verwerker zal, rekening houdend met de aard van de verwerking, de afgenomen diensten en de
informatie waarover Verwerker beschikt, redelijke technische en organisatorische bijstand verlenen aan
Verwerkingsverantwoordelijke bij de afhandeling van verzoeken van betrokkenen, voor zover dit verband
houdt met de verwerking die Verwerker uitvoert. Voor zover deze bijstand meer omvat dan beperkte,
redelijke medewerking binnen de normale dienstverlening, kan Verwerker hiervoor een redelijke vergoeding
aanrekenen overeenkomstig de gebruikelijke tarieven of toepasselijke afspraken tussen Partijen.

8.5. Voor zover de afgenomen dienst functionaliteiten bevat waarmee betrokkenen rechtstreeks bepaalde
rechten of keuzes kunnen uitoefenen, zoals uitschrijvingen, voorkeurenbeheer, profielbeheer of andere
geautomatiseerde functies, worden deze handelingen beschouwd als verwerking in opdracht van
Verwerkingsverantwoordelijke binnen de overeengekomen dienstverlening.



Artikel 9. Geheimhouding en vertrouwelijkheid

9.1. Verwerker zal persoonsgegevens en vertrouwelijke informatie die zij in het kader van de
Hoofdovereenkomst of deze Verwerkersovereenkomst ontvangt, raadpleegt of verwerkt, vertrouwelijk
behandelen en niet gebruiken voor andere doeleinden dan de uitvoering, ondersteuning, beveiliging,
administratie, continuiteit, foutopsporing, incidentopvolging of naleving van wettelijke of contractuele
verplichtingen in verband met de overeengekomen diensten.

9.2. Verwerker zal ervoor zorgen dat personen die onder haar gezag of verantwoordelijkheid toegang
hebben tot persoonsgegevens, zoals medewerkers, aangestelden of ingeschakelde hulppersonen,
gehouden zijn tot passende vertrouwelijkheid, hetzij op grond van een overeenkomst, wettelijke verplichting,
beroepsmatige verplichting of andere passende regeling.

9.3. De geheimhoudingsplicht verhindert niet dat Verwerker persoonsgegevens of vertrouwelijke informatie
deelt met subverwerkers, dienstverleners, hostingpartijen, serverbeheerders, backupdiensten,
softwareleveranciers, e-mailproviders, netwerkproviders, postmasterdiensten, abuse desks, bevoegde
autoriteiten of andere noodzakelijke partijen, voor zover dit redelijkerwijs noodzakelijk of passend is voor de
uitvoering, ondersteuning, beveiliging, continuiteit, foutopsporing, incidentopvolging, wettelijke verplichtingen
of bescherming van rechten en belangen van Verwerker, Verwerkingsverantwoordelijke, betrokkenen of
derden.

9.4. Verwerker zal persoonsgegevens niet verkopen, verhuren of voor eigen commerciéle, marketing- of
analysedoeleinden aan derden verstrekken.

Artikel 10. Controle en audit

10.1. Verwerkingsverantwoordelijke heeft het recht om, op redelijk verzoek, informatie te ontvangen die
noodzakelijk is om de naleving van de verplichtingen van Verwerker onder deze Verwerkersovereenkomst
en artikel 28 AVG aan te tonen, voor zover deze informatie betrekking heeft op de verwerking van
persoonsgegevens door Verwerker namens Verwerkingsverantwoordelijke.

10.2. Partijen zullen in eerste instantie trachten aan een controle- of auditverzoek te voldoen door middel
van schriftelijke informatie, bestaande documentatie, toelichtingen, vragenlijsten, verklaringen, relevante
contractuele bepalingen, technische of organisatorische beschrijvingen, of andere redelijke documentatie.

10.3. Een aanvullende audit of inspectie kan slechts plaatsvinden indien de in artikel 10.2 bedoelde
informatie redelijkerwijs onvoldoende is om naleving van deze Verwerkersovereenkomst aan te tonen, of
indien Verwerkingsverantwoordelijke een concreet en onderbouwd vermoeden heeft van een ernstige
tekortkoming door Verwerker met betrekking tot de verwerking van persoonsgegevens hamens
Verwerkingsverantwoordelijke.

10.4. Een audit of inspectie kan uitsluitend plaatsvinden na redelijke voorafgaande schriftelijke kennisgeving,
tijdens normale kantooruren, op een wijze die de bedrijfsvoering, dienstverlening, beveiliging,
vertrouwelijkheid en privacy van Verwerker, andere klanten, subverwerkers, dienstverleners en derden niet
onredelijk verstoort of schaadt.

10.5. Een audit of inspectie wordt uitgevoerd door Verwerkingsverantwoordelijke of door een onafhankelijke
deskundige derde die vooraf door Verwerker redelijkerwijs is goedgekeurd en die gebonden is aan passende
geheimhouding. De audit blijft beperkt tot hetgeen strikt noodzakelijk is om de naleving van deze
Verwerkersovereenkomst met betrekking tot de verwerking namens Verwerkingsverantwoordelijke te
controleren.

10.6. Verwerker is niet gehouden toegang te verlenen tot gegevens, systemen, locaties, documenten,
broncode, configuraties, logs, communicaties, administratie, financiéle gegevens, bedrijfsgeheimen of
andere informatie voor zover dit de beveiliging, vertrouwelijkheid, privacy, rechten of belangen van
Verwerker, andere klanten, subverwerkers, dienstverleners of derden kan schaden. Verwerker kan in plaats
daarvan redelijke alternatieve informatie, toelichtingen, uittreksels, samenvattingen of bevestigingen
verstrekken.

10.7. Audits, technische scans, penetratietesten, kwetsbaarheidsscans of vergelijkbare onderzoeken mogen
niet worden uitgevoerd zonder voorafgaande uitdrukkelijke schriftelijke toestemming van Verwerker en
zonder vooraf overeengekomen scope, timing, methode en veiligheidsmaatregelen.



10.8. Een audit mag maximaal één keer per kalenderjaar plaatsvinden, tenzij sprake is van een concreet en
onderbouwd vermoeden van een ernstige tekortkoming of een persoonsgegevensinbreuk die rechtstreeks
verband houdt met de verwerking namens Verwerkingsverantwoordelijke.

10.9. De kosten van een audit, inspectie of aanvullende controle, evenals de redelijke interne en externe
kosten die Verwerker maakt voor voorbereiding, begeleiding, uitvoering, toelichting of opvolging daarvan,
komen voor rekening van Verwerkingsverantwoordelijke, tenzij dwingend recht anders bepaalt of Partijen
schriftelijk anders overeenkomen.

10.10. Bevindingen naar aanleiding van een audit zullen door Partijen vertrouwelijk worden behandeld en in
onderling overleg worden beoordeeld. Voor zover maatregelen redelijkerwijs noodzakelijk zijn om te voldoen
aan deze Verwerkersovereenkomst of dwingende privacywetgeving, zullen Partijen in overleg bepalen op
welke wijze en binnen welke redelijke termijn deze worden uitgevoerd.

Artikel 11. Aansprakelijkheid

11.1. Ten aanzien van aansprakelijkheid zijn de bepalingen uit de Hoofdovereenkomst en de Algemene
Voorwaarden van Verwerker van toepassing.

11.2. Niets in deze Verwerkersovereenkomst kan worden uitgelegd als een uitbreiding van de
aansprakelijkheid van Verwerker ten opzichte van de aansprakelijkheid zoals bepaald in de
Hoofdovereenkomst en de Algemene Voorwaarden van Verwerker, behoudens voor zover
dwingendrechtelijke bepalingen van toepasselijke privacywetgeving anders vereisen of voor zover Verwerker
uitdrukkelijk schriftelijk een ruimere aansprakelijkheid heeft aanvaard.

11.3. Verwerker is niet aansprakelijk voor schade, boetes, claims of kosten die het gevolg zijn van
omstandigheden die buiten haar redelijke controle liggen, waaronder maar niet beperkt tot onrechtmatige,
onjuiste of onvolledige gegevens of instructies van Verwerkingsverantwoordelijke, het ontbreken van een
geldige rechtsgrond, het gebruik van onveilige wachtwoorden of configuraties, handelingen of nalatigheden
van Verwerkingsverantwoordelijke, gebruikers of door Verwerkingsverantwoordelijke ingeschakelde derden,
of het gebruik van diensten, plugins, scripts, koppelingen of software die door of op verzoek van
Verwerkingsverantwoordelijke zijn gekozen, geinstalleerd of geconfigureerd.

11.4. Voor zover Verwerker op grond van dwingende privacywetgeving aansprakelijk zou zijn, blijft deze
aansprakelijkheid beperkt tot hetgeen uit die dwingende wetgeving voortvloeit en, voor zover beperking is
toegestaan, tot de grenzen zoals bepaald in de Hoofdovereenkomst en de Algemene Voorwaarden van
Verwerker.

11.5. De bepalingen inzake overmacht, aansprakelijkheidsbeperking, uitsluiting van schade en overige
beperkingen uit de Hoofdovereenkomst en de Algemene Voorwaarden van Verwerker zijn eveneens van
toepassing op deze Verwerkersovereenkomst, voor zover dit niet in strijd is met dwingendrechtelijke
bepalingen van toepasselijke privacywetgeving.

Artikel 12. Duur, beéindiging en wijzigingen

12.1. Deze Verwerkersovereenkomst komt tot stand door ondertekening door Partijen, door elektronische
aanvaarding, door verwijzing naar deze Verwerkersovereenkomst in een offerte, overeenkomst, e-mail,
algemene voorwaarden, factuur, bestelproces of andere communicatie, of door het gebruik of de voortzetting
van de diensten waarop deze Verwerkersovereenkomst van toepassing is.

12.2. Deze Verwerkersovereenkomst geldt voor de duur van de Hoofdovereenkomst of, bij gebreke aan een
uitdrukkelijke looptijd, voor de duur van de samenwerking tussen Partijen. Tenzij anders overeengekomen,
worden diensten geleverd voor onbepaalde duur en kunnen zij door Verwerkingsverantwoordelijke worden
opgezegd overeenkomstig de Hoofdovereenkomst, Algemene Voorwaarden of toepasselijke dienstspecifieke
afspraken.

12.3. Na beéindiging van de Hoofdovereenkomst of deze Verwerkersovereenkomst zal Verwerker, naar
keuze van Verwerkingsverantwoordelijke en voor zover technisch redelijkerwijs mogelijk, de
persoonsgegevens die actief in de productieomgeving aanwezig zijn retourneren aan
Verwerkingsverantwoordelijke en/of verwijderen of vernietigen, behoudens voor zover verdere bewaring



noodzakelijk is op grond van wettelijke verplichtingen, gerechtvaardigde administratieve doeleinden,
beveiliging, geschillenbeheer of de technische werking van backups, logs, archieven of werkbestanden.

12.4. Retournering van persoonsgegevens gebeurt in beginsel via de beschikbare functionaliteiten van de
afgenomen dienst of via een redelijk technisch beschikbaar formaat. Verwerker is niet gehouden om
gegevens te converteren, reconstrueren, exportfunctionaliteit te ontwikkelen, nieuwsbrieven, templates,
statistieken, logs, configuraties, werkbestanden of andere onderdelen afzonderlijk te exporteren of
beschikbaar te stellen, tenzij dit uitdrukkelijk schriftelijk werd overeengekomen. Voor zover retournering,
export, migratie, technische ondersteuning of gegevensoverdracht meer omvat dan beperkte, redelijke
medewerking binnen de normale dienstverlening, kan Verwerker hiervoor een redelijke vergoeding
aanrekenen overeenkomstig de gebruikelijke tarieven of toepasselijke afspraken tussen Partijen.

12.5. Persoonsgegevens die aanwezig zijn in backups, archieven, technische logs, beveiligingslogs, e-
mailarchieven, werkbestanden of andere technische of administratieve bestanden worden niet afzonderlijk
uit bestaande backupbestanden, archieven of logbestanden verwijderd, maar worden bewaard en
automatisch overschreven of verwijderd overeenkomstig het toepasselijke backup-, log-, archief- en
retentiebeleid van Verwerker. Gedurende deze bewaartermijn worden deze gegevens niet gebruikt voor
actieve verwerking of nieuwe doeleinden, maar enkel voor herstel, continuiteit, beveiliging, foutopsporing,
administratie, bewijsvoering, wettelijke verplichtingen of geschillenbeheer.

12.6. Voor domeinnamen geldt dat opzegging, niet-verlenging, verhuis of overdracht tijdig moet worden
aangevraagd, rekening houdend met de vervaldatum en de technische of administratieve
verwerkingstermijnen van registrars, registry’s en andere betrokken partijen. Verwerkingsverantwoordelijke
dient een opzegging of wijziging van domeinnaamdiensten tijdig voér de vervaldatum te bezorgen. Indien
Verwerkingsverantwoordelijke geen bevestiging van Verwerker ontvangt, dient Verwerkingsverantwoordelijke
Verwerker opnieuw te contacteren om misverstanden of niet-verwerkte verzoeken te vermijden.

12.7. Verwerker kan deze Verwerkersovereenkomst van tijd tot tijd wijzigen, bijvoorbeeld wegens wijzigingen
in de dienstverlening, technische werking, subverwerkers, wetgeving, rechtspraak, beveiligingsmaatregelen
of interne procedures. De actuele versie kan door Verwerker beschikbaar worden gesteld via haar website of
op een andere redelijke wijze. Tenzij anders vermeld, zijn wijzigingen van toepassing vanaf publicatie of
vanaf de daarin vermelde ingangsdatum.

12.8. Indien een wijziging wezenlijk nadelig is voor Verwerkingsverantwoordelijke, zal Verwerker
Verwerkingsverantwoordelijke hierover op passende wijze informeren, bijvoorbeeld via de website, per e-
mail, via factuurvermelding of op een andere redelijke wijze. Indien Verwerkingsverantwoordelijke niet
akkoord gaat met een wezenlijk nadelige wijziging, kan zij de betrokken dienst beéindigen overeenkomstig
de Hoofdovereenkomst, Algemene Voorwaarden of toepasselijke dienstspecifieke afspraken.

Artikel 13. Toepasselijk recht en geschillenbeslechting

13.1. Deze Verwerkersovereenkomst, de uitvoering daarvan en alle geschillen die daaruit voortvloeien of
daarmee verband houden, worden beheerst door Belgisch recht, voor zover dwingend recht niet anders
bepaalt.

13.2. Partijen zullen trachten eventuele geschillen in verband met deze Verwerkersovereenkomst eerst in
onderling overleg op te lossen.

13.3. Indien geen minnelijke oplossing wordt bereikt, worden alle geschillen in verband met deze
Verwerkersovereenkomst uitsluitend voorgelegd aan de bevoegde rechtbanken van het arrondissement
waarin Verwerker haar vestiging heeft, behoudens voor zover dwingend recht een andere bevoegde
rechtbank voorschrijft.

13.4. Niets in deze bepaling doet afbreuk aan het recht van Verwerker om dringende, voorlopige of
bewarende maatregelen te vragen bij een andere bevoegde rechtbank indien dit redelijkerwijs aangewezen
is ter bescherming van haar rechten, systemen, dienstverlening, vertrouwelijke informatie of
persoonsgegevens.



Artikel 14. Bijlagen

Bijlage 1: Specificatie persoonsgegevens en betrokkenen
Bijlage 2: Subverwerkers en andere noodzakelijke dienstverleners

Bijlage 1: Specificatie persoonsgegevens en betrokkenen
1. Onderwerp van de verwerking

De verwerking van persoonsgegevens in het kader van de door Verwerker aangeboden diensten, waaronder
— afhankelijk van de afgenomen diensten — websiteontwikkeling, websiteonderhoud, websitebeheer,
hosting, domeinnaambeheer, e-mailhosting, technische ondersteuning, beveiliging, logging en backups,
alsook het aanbieden en beheren van een online mailingplatform, contactendatabase, e-mail- en sms-
verzending, gepersonaliseerde communicatie, registraties voor events, betalingsopvolging, statistieken en
rapportering binnen het platform.

2. Duur van de verwerking

De persoonsgegevens worden verwerkt gedurende de looptijd van de Hoofdovereenkomst en zolang dit
noodzakelijk, passend of redelijkerwijs nuttig is voor de uitvoering, ondersteuning, beveiliging, administratie,
opvolging of afhandeling van de overeengekomen diensten, inclusief redelijke termijnen voor backups,
logging, beveiliging, foutopsporing, wettelijke verplichtingen, bewijsvoering, geschillenbeheer en
administratieve afhandeling na beéindiging van de samenwerking.

3. Aard en doel van de verwerking

De verwerking kan bestaan uit het verzamelen, ontvangen, opslaan, structureren, raadplegen, wijzigen,
gebruiken, verzenden, beschikbaar stellen, afschermen, wissen en vernietigen van persoonsgegevens, voor
zover noodzakelijk, passend of redelijkerwijs nuttig voor de overeengekomen diensten en de daarmee
samenhangende ondersteuning, beveiliging, continuiteit, administratie en foutopsporing.

De doeleinden omvatten onder meer:

* beheer van contacten en contactendatabases;

* verzending van e-mails, nieuwsbrieven, transactionele berichten en/of sms-berichten;

* personalisatie van communicatie;

* beheer van inschrijvingen, bestellingen, deelnemerslijsten en registraties voor events;

* opvolging van betalingen en betalingsstatussen, indien van toepassing;

* bouncebeheer, uitschrijvingen en communicatievoorkeuren;

* rapportering en statistieken binnen het platform, zoals opens, clicks en afleverresultaten;

« technische ondersteuning, foutopsporing en deliverability-onderzoek;

* beveiliging, logging, misbruikdetectie en systeembeheer;

* backups en continuiteit van de dienstverlening;

* het hosten, technisch beheren, beveiligen, monitoren, backuppen en herstellen van websites,
databases, bestanden, e-mailaccounts en bijhorende serveromgevingen.

4. Categorieén betrokkenen
Afhankelijk van de concrete diensten en het gebruik door Verwerkingsverantwoordelijke kan het gaan om:

« klanten van Verwerkingsverantwoordelijke;

*  prospecten;

* leden;

* deelnemers aan activiteiten, opleidingen, events of wedstrijden;

* inschrijvers of bestellers;

* nieuwsbriefontvangers;

e contactpersonen bij organisaties;

* medewerkers, vrijwilligers of vertegenwoordigers van Verwerkingsverantwoordelijke;

* websitebezoekers, voor zover persoonsgegevens via de website of technische logs worden
verwerkt;

* andere personen van wie Verwerkingsverantwoordelijke persoonsgegevens in het platform invoert of
laat verwerken.



5. Categorieén persoonsgegevens

Afhankelijk van de concrete diensten en het gebruik door Verwerkingsverantwoordelijke kunnen onder meer
de volgende persoonsgegevens worden verwerkt:

» identificatiegegevens, zoals naam, voornaam, aanspreektitel, geslacht of geboortedatum;

* contactgegevens, zoals e-mailadres, telefoonnummer, postadres en taalvoorkeur;

e organisatiegegevens, zoals bedrijfsnaam, functie, afdeling, ondernemingsnummer of lidnummer;

e communicatiegegevens, zoals inschrijvingen op nieuwsbrieven, voorkeuren, segmenten, labels,
verzendlijsten, verzendhistoriek, bounces, uitschrijvingen en communicatievoorkeuren;

* interactiegegevens, zoals openings- en klikgegevens, afleverstatussen, technische foutmeldingen en
statistieken binnen het platform;

* registratie- en bestelgegevens, zoals deelname aan activiteiten, gekozen opties, aantallen,
opmerkingen, bestelstatussen en betalingsstatussen;

* betalingsgerelateerde gegevens, zoals betaalreferentie, bedrag, betaalstatus, betaalmethode en
transactiereferentie, voor zover betalingsfunctionaliteit wordt gebruikt;

» technische gegevens, zoals IP-adres, browsergegevens, user-agent, tijdstippen van toegang,
loggegevens, serverstatistieken en beveiligingslogs;

* inhoudelijke gegevens die Verwerkingsverantwoordelijke zelf invoert of uploadt, zoals vrije velden,
opmerkingen, gepersonaliseerde velden, documenten of geimporteerde gegevens;

* gegevens die door bezoekers, gebruikers of klanten via websites, formulieren, uploads, bestellingen,
reservaties, ledenmodules of andere websitefunctionaliteiten worden ingevoerd of doorgestuurd,
waaronder vrije tekstvelden, berichten, opmerkingen en bijlagen.

6. Bijzondere categorieén persoonsgegevens

Verwerker verwerkt geen bijzondere categorieén persoonsgegevens in de zin van artikel 9 AVG als
standaardonderdeel van zijn diensten, tenzij Verwerkingsverantwoordelijke dergelijke gegevens zelf invoert,
importeert, verzamelt of laat verwerken via de afgenomen diensten, bijvoorbeeld via websites, formulieren,
uploads, contactaanvragen, inschrijvingen of vrije velden.

Verwerkingsverantwoordelijke blijft verantwoordelijk voor de rechtmatigheid, noodzakelijkheid en juistheid
van dergelijke verwerking en voor het bestaan van een geldige rechtsgrond of uitzondering onder de
toepasselijke privacywetgeving.

Indien Verwerkingsverantwoordelijke bijzondere categorieén persoonsgegevens, strafrechtelijke gegevens of
andere gevoelige gegevens verwerkt of laat verwerken via de diensten van Verwerker, is
Verwerkingsverantwoordelijke verantwoordelijk om vooraf te beoordelen of de afgenomen dienst, de
gekozen configuratie en de overeengekomen beveiligingsmaatregelen passend zijn voor de aard, omvang,
context en risico’s van die verwerking. Indien nodig dient Verwerkingsverantwoordelijke aanvullende
beveiligingsmaatregelen, een aangepaste configuratie of een afzonderlijke dienstverleningsafspraak met
Verwerker overeen te komen.

7. Functionaris voor gegevensbescherming

Indien Verwerkingsverantwoordelijke een functionaris voor gegevensbescherming heeft aangesteld, kunnen
de gegevens hieronder worden ingevuld:

Naam:
Telefoonnummer:

E-mailadres:



Bijlage 2: Subverwerkers en andere noodzakelijke dienstverleners

Afhankelijk van de afgenomen diensten en de technische configuratie kan Verwerker beroep doen op de
volgende subverwerkers, technische dienstverleners of andere betrokken partijen. Niet elke vermelde partij
treedt noodzakelijk in alle gevallen op als subverwerker; sommige partijen kunnen, afhankelijk van de
concrete verwerking en hun toepasselijke voorwaarden, ook optreden als zelfstandige verwerkings-
verantwoordelijke of als afzonderlijke dienstverlener met eigen wettelijke of contractuele verplichtingen.

Partij of categorie

Rol / doel van inschakeling

Mogelijke verwerking

zover betaalfunctionaliteit wordt
gebruikt

Combell Hostinginfrastructuur, Opslag, hosting, netwerkverkeer,
serverinfrastructuur, technische beschikbaarheid,
datacenterdiensten en/of infrastructuurbeheer
technische infrastructuur

Hetzner Backupopslag, opslagruimte, Opslag van backups, bestanden,
server- of infrastructuurdiensten, |databases of technische gegevens
afhankelijk van de concrete
configuratie

MC2 Insight Serverbeheer, systeembeheer, Toegang tot servers, configuraties,
onderhoud, beveiliging, technische |technische logs en systemen voor
ondersteuning en beheer, foutopsporing, beveiliging
incidentopvolging of support

Mollie Betalingsdienstverlener, voor Betalingsgegevens,

betaalreferenties, betaalstatussen
en transactiegerelateerde
gegevens; rol afhankelijk van de
concrete verwerking en
toepasselijke voorwaarden

Bird / MessageBird

Verzending van SMS-berichten,
voor zover SMS-functionaliteit
wordt gebruikt

Telefoonnummers, berichtinhoud,
verzendstatussen en technische
afleverinformatie

Domeinregistrars, registry’s en
DNS-dienstverleners

Registratie, verhuis, verlenging,
beheer en technische werking van
domeinnamen en DNS

Houdergegevens, administratieve,
technische of facturatiecontacten,
DNS-gegevens en
domeingerelateerde gegevens

Leveranciers van server-, hosting-,
backup-, beveiligings- en
beheersoftware

Levering, licentiebeheer, updates,
ondersteuning en beveiliging van
softwarecomponenten zoals
controlepanelen, virtualisatie-,
backup-, beveiligings-, monitoring-
of installatietools

In principe geen structurele
toegang tot klantgegevens, tenzij
dit noodzakelijk is voor support,
foutopsporing,
beveiligingsonderzoek of wettelijke
verplichtingen; in dat geval enkel
voor zover redelijkerwijs
noodzakelijk

E-mailproviders, netwerkproviders,
blocklistbeheerders, abuse desks
en postmasterdiensten

Incidentele ondersteuning bij
deliverability-onderzoek,
foutopsporing, blokkades,
misbruikmeldingen of technische
incidenten

Relevante e-mailadressen,
headers, foutmeldingen,
logfragmenten, IP-adressen of
technische gegevens, enkel voor
zover redelijkerwijs noodzakelijk
voor onderzoek of oplossing

Softwareleveranciers, CMS-,
plugin- of themaleveranciers

Websiteontwikkeling,
websiteonderhoud,
probleemoplossing, updates of
technische ondersteuning, voor
zover van toepassing

Technische websitegegevens,
foutmeldingen, configuratie-
gegevens of tijdelijke toegang,
enkel indien nodig voor support of
probleemoplossing

Overheidsinstanties,
toezichthouders, rechtbanken of
bevoegde autoriteiten

Wettelijke verplichtingen,
gerechtelijke procedures,
beveiligingsincidenten of
rechtmatige verzoeken

Persoonsgegevens of technische
gegevens voor zover wettelijk
verplicht of noodzakelijk




Verwerker zal deze partijen enkel inschakelen voor zover dit noodzakelijk, passend of redelijkerwijs nuttig is
voor de uitvoering, beveiliging, ondersteuning, continuiteit of verbetering van de overeengekomen diensten,
of voor zover Verwerker daartoe wettelijk verplicht is.

Voor akkoord,

Verwerkingsverantwoordelijke Verwerker

Naam: Naam: Christophe Zenner
Functie: Functie: Zaakvoerder
Datum: Datum:

Handtekening: Handtekening:



